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| WSTEP

Niniejszy dokument zatytutowany , Polityka ochrony danych osobowych” (dalej jako
Polityka) powstat w celu okreslenia standardéw bezpiecznego przetwarzania danych
osobowych w przedsiebiorstwie Administratora.

W zwigzku z przetwarzaniem danych przez Administratora powofano niniejszg
Polityke, ktérej zadaniem jest zapewnienie przestrzegania podczas przetwarzania
danych praw i wolnosci oséb fizycznych, a w szczegdlnosci ich prawa do ochrony
danych osobowych przed wszelakiego rodzaju zagrozeniami, tak wewnetrznymi jak i
zewnetrznymi, Swiadomymi lub nieSwiadomymi.

Niniejsza Polityka jest jednym z gtéwnych srodkdéw organizacyjnych, stanowi zestaw
wymogoéw, zasad i regulacji ochrony danych osobowych powotanych w celu
zapewnienia oraz wykazania przetwarzania tych danych zgodnie z ogdlnym
rozporzadzeniem o ochronie danych — RODO.

1 DEFINICJE

Przez uzyte w Polityce okreslenia nalezy rozumiec:

Polityka - oznacza niniejszg Polityke ochrony danych osobowych.

RODO - oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

Administrator - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych.

W przypadku niniejszej Polityki Administratorem jest:
Centrum Medyczne GWINNER, ul. Michata Grazynskiego 65, 43-300 Bielsko-Biata oraz

ul. Browarna 78, 34-300 Zywiec REGON: 383062062 NIP: 5472211600 KRS: 0000781187 TEL.: +48
3344418 18

Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (osobie, ktérej dane dotyczg); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra
mozna bezposrednio lub posrednio zidentyfikowaé, w szczegblnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej.

Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub



modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub f3czenie, ograniczanie,
usuwanie lub niszczenie.

Dane wrazliwe - oznaczajg dane o szczegdlnych kategoriach oraz dane karne.

Szczegodlne kategorie danych - oznaczajg dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne, biometryczne w
celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczgce zdrowia, seksualnosci
lub orientacji seksualne;.

Dane karne oznaczajg dane wymienione w art. 10 RODO, tj. dane dotyczgce wyrokdw skazujacych i
naruszen prawa.

Osoba - oznacza osobe fizyczng, ktérej dane dotycza.

Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora; Podmiot przetwarzajgcy jest
odrebnym bytem prawnym. Moze wykonywa¢ operacje przetwarzania jedynie na
udokumentowane polecenie Administratora. W obszarze ISO podmiot ten najczesciej nazywany
jest — procesorem.

Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne,
ktére mogg otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem
Unii lub prawem panstwa cztonkowskiego, nie sg uznawane za odbiorcéw.

Czynno$¢ przetwarzania - oznacza mniejszy lub wiekszy (krétszy lub dtuzszy) wycinek procesu
»biznesowego”/ procesu przetwarzania danych realizowanego w konkretnym celu przetwarzania
danych. Czynnosci przetwarzania danych sktadajg sie z operacji przetwarzania danych.

Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikdw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych efektéw pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

10D lub Inspektor - oznacza Inspektora Ochrony Danych Osobowych.

Zagrozenie — jest to potencjalna przyczyna niepozgdanego incydentu, ktéry moze powodowac
szkody dla systemu lub organizacji. Incydenty powstajg wskutek zagrozen. Na zagrozenie i jego
prawdopodobienstwo majg wptyw: okolicznosci, stan prawny, stan faktyczny, dziatania, zaniechanie
dziatan i wydarzenia zewnetrzne oraz wewnetrzne, ktére moga ale nie musza wywofac ryzyko
wystgpienia incydentu.

Incydent bezpieczenstwa informacji - jest zdarzeniem, ktdérego bezposrednim lub posrednim
skutkiem jest lub moze by¢ naruszenie ochrony danych osobowych.

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczeristwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposdb przetwarzanych. W ISO konsekwencja, rezultat zdarzenia;

Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto
juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych informacji, pod
warunkiem Zze takie dodatkowe informacje s3 przechowywane osobno i sg objete Srodkami



technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej;

Zgoda - osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli, ktédrym osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;

Ograniczenie przetwarzania - oznacza oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania;

Dane dotyczace zdrowia - oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajgce informacje o stanie jej
zdrowia; Zgodnie z Preambutg w motywie (35) - do danych osobowych dotyczacych zdrowia nalezy
zaliczy¢ wszystkie dane o stanie zdrowia osoby, ktérej dane dotyczg, ujawniajgce informacje o
przesztym, obecnym lub przysztym stanie fizycznego lub psychicznego zdrowia osoby, ktérej dane
dotyczg. Do danych takich nalezg informacje o danej osobie fizycznej zbierane podczas jej
rejestracji do ustug opieki zdrowotnej lub podczas Swiadczenia jej ustug opieki zdrowotnej, jak to
okresla dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE; numer, symbol lub oznaczenie
przypisane danej osobie fizycznej w celu jednoznacznego zidentyfikowania tej osoby fizycznej do
celéw zdrowotnych; informacje pochodzgce z badan laboratoryjnych lub lekarskich czesci ciata lub
ptyndw ustrojowych, w tym danych genetycznych i probek biologicznych; oraz wszelkie informacje,
na przyktad o chorobie, niepetnosprawnosci, ryzyku choroby, historii medycznej, leczeniu
klinicznym lub stanie fizjologicznym lub biomedycznym osoby, ktérej dane dotyczg, niezaleznie od
ich zrédta, ktorym moze byé na przyktad lekarz lub inny pracownik stuzby zdrowia, szpital,
urzgdzenie medyczne lub badanie diagnostyczne in vitro.

Rejestr Czynnosci Przetwarzania Danych - (RCPD) stanowi forme dokumentowania czynnosci
przetwarzania danych, petni role mapy przetwarzania danych i jest jednym z kluczowych
elementéw umozliwiajgcych realizacje fundamentalnej zasady, na ktorej opiera sie caty system
ochrony danych osobowych, czyli zasady rozliczalnosci. Petni réwniez funkcje informacyjng, w tym
stanowi zrodto informacji o procesach przetwarzania danych w danej organizacji dla organu
nadzorczego.

Ocena Skutkéw Dla Ochrony Danych - jezeli planowany rodzaj przetwarzania - w szczegdlnosci z
uzyciem nowych technologii - ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, Administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkdw planowanych
operacji przetwarzania dla ochrony danych osobowych. Jest to sformalizowana analiza ryzyka
przetwarzania danych dla sytuacji, w ktérych to ryzyko zostato ustalone przez organizacje jako
wysokie.

OGOLNE ZASADY OCHRONA DANYCH OSOBOWYCH

1 Zawartos¢ polityki

Polityka zawiera:
a opis wymogow, zasad i regulacji ochrony danych osobowych powotanych w celu
zapewnienia oraz wykazania przetwarzania danych Spétki zgodnie z RODO;

b odwotania do zatacznikdw uszczegétawiajgcych (wzorcowe procedury lub instrukcje
dotyczace poszczegdlnych obszaréw, proceséw z zakresu ochrony danych osobowych
wymagajgcych doprecyzowania w odrebnych dokumentach).



2

Odpowiedzialnos¢

Polityka Spétki oparta jest na zasadzie odpowiedzialnosci:

a

odpowiedzialnym za wdrozenie i utrzymanie niniejszej Polityki jest Administrator (Spotka)
reprezentowany przez Zarzad Spotki;

Zarzad Spotki wyznacza Cztonka zarzadu, ktéoremu powierza nadzér nad obszarem ochrony
danych osobowych w celu zapewnienia zgodnosci przetwarzania danych zgodnie z
wymogami RODO oraz Politykg;

za nadzér i monitorowanie przestrzegania Polityki odpowiada powotany Inspektor Ochrony
Danych (10D);

za stosowanie niniejszej Polityki odpowiedzialni s3:

- Spotka reprezentowana przez zarzad,
- wszyscy cztonkowie personelu Spoétki;

Administrator zapewnia by w przypadkach, w ktérych zachodzi powierzenie danych, Spotka
korzysta¢ bedzie z ustug tylko takich podmiotéw przetwarzajgcych, ktére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
by przetwarzanie spetniatlo wymogi RODO i chronito prawa oséb, ktérych dane im
powierzono.

3 Cztery fundamenty Polityki Spotki

Polityka ochrony danych Spétki oparta zostata na czterech fundamentalnych zasadach

1 Zasada legalnosci — Spdtka dba by przetwarzanie danych odbywato sie zgodnie z prawem

dbajgc o ochrone prywatnosci.

Zasada respektowania praw jednostki - Spotka umozliwia osobom, ktérych dane
przetwarza, wykonywanie swoich praw i prawa te realizuje.

Zasada bezpiecznego przetwarzania - Spotka zapewnia odpowiedni poziom
bezpieczenstwa przetwarzania danych, analizujgc i monitorujac ryzyko oraz zapewniajgc i
wdrazajgc odpowiednie srodki bezpieczenstwa.

Zasada rozliczalnosci — Spoétka dokumentuje to, w jaki sposdb spetnia obowigzki, aby w
kazdej chwili méc wykazac zgodnosc.



1.1 Realizacja zasady legalnosci

Spotka przetwarza dane osobowe w poszanowaniu i realizacji nastepujacych zasad:

a

Legalnos¢ — Spotka przetwarza dane tylko w oparciu o podstawe prawng, zapewniajgc
rzetelnos$é i przejrzystosé dla i wobec osoby, ktérej dane dotycza.

Celowos¢ — Spétka zbierane dane tylko w konkretnych, wyraznych i prawnie uzasadnionych
celach i nie przetwarza ich dalej w sposéb niezgodny z tymi celami.

Adekwatnosé — Spdtka zbiera dane adekwatnie, stosownie oraz ograniczajgc sie do danych
niezbednych do realizacji celow, w ktorych sg przetwarzane.

Merytoryczna poprawnosci — Spoétka gromadzi i przetwarza dane z dbatoscig o ich
merytoryczng poprawnosc i prawidtowos¢.

Ograniczenie czasowe - Spodtka zapewnia by przechowywanie danych w formie
umozliwiajgcej identyfikacje osoby, nie trwato przez okres dtuzszy, niz jest to niezbedne do
celéw, w ktorych dane te sg przetwarzane.

Wiasciwe zabezpieczenie — Spétka doktada wszelkiej starannosci by sposéb przetwarzania
przez nig danych zapewniat dla nich odpowiedni poziom bezpieczeristwa, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg,
zniszczeniem lub uszkodzeniem ("integralnos¢ i poufnosc").

Administrator na biezgco prowadzi inwentaryzacje czynnosci przetwarzania danych analizujgc
przestrzeganie powyzszych zasad legalnosci. Aktualny stan zasobdw oraz biezgce zmiany Spoétka
prowadzi w Rejestrze Czynnosci Przetwarzania Danych — Ztgcznik nr 02 do Polityki.

1.2 Realizacja zasady respektowania praw jednostki

3.2.1. Spotka realizuje obowigzek spetnienia praw oséb, ktérych dane dotyczg poprzez:

a

dbanie o czytelnos¢, przejrzystosé, rzetelnosc oraz zwiezto$é przekazywanych informacji w
komunikacji z osobami, ktérych dane przetwarza;

utatwianie osobom w korzystaniu z ich praw poprzez rdzne dziatania, w tym: zamieszczenie
na stronie internetowej Spotki oraz tablicy ogtoszen informacji o prawach oséb, sposobie
skorzystania z nich, kanatach kontaktu ze Spotkg;

dbanie o dotrzymywanie prawnych terminéw realizacji obowigzkéw wzgledem oséb;

zapewnienie wiasciwej realizacji obowigzku informacyjnego przy zbieraniu danych i w
innych sytuacjach — Zatgcznik nr 01a do Polityki;

stosowania procedury pozwalajgcej na ustalenie koniecznosci zawiadomienia o0sdb
dotknietych zidentyfikowanym naruszeniem ochrony danych — Zatgcznik nr 03 do Polityki.

3.2.2. W celu realizacji praw jednostki Spotka zapewnia procedury i mechanizmy pozwalajace
zidentyfikowa¢ dane konkretnych oséb przetwarzane przez Spétke, zintegrowac te dane,
wprowadzac do nich zmiany i usuwac w sposdéb zintegrowany.



3.2.3. Spotka dokumentuje obstuge obowigzkéw informacyjnych, zawiadomien i zgdan osob —
Zatacznik nr 04 do Polityki.

Prawa os6b, ktérych dane dotycza:

a

b

Prawo dostepu do informacji

Prawo do sprostowania danych

Prawo do usuniecia danych (,,prawo do bycia zapomnianym”)

Prawo do ograniczenia przetwarzania

Prawo o powiadomieniu przez Administratora o sprostowaniu, usunieciu, ograniczeniu
Prawo do przenoszenia danych

Prawo do sprzeciwu

Prawo do niepodleganiu zautomatyzowanej decyzji

1.3 Realizacja zasady bezpiecznego przetwarzania

Zapewnienie odpowiedniego bezpieczenstwa przetwarzania danych osobowych Spétka
realizuje w oparciu o system ochrony danych osobowych sktadajgcy sie z nastepujgcych
elementow:

1

Inwentaryzacja danych. Spétka dokonuje inwentaryzacji zasobéw danych osobowych w
kontek$cie czynnosci przetwarzania ze szczegdlnym uwzglednieniem: procesow
biznesowych, klas danych, zaleznosci miedzy zasobami, okresem przechowywania danych,
identyfikacjq oraz skutecznoscig aktualnych srodkéw bezpieczeristwa, prawnych przestanek
przetwarzania danych, obszaréw przetwarzania.

a pierwszg inwentaryzacje Spotka dokonuje poprzez przeprowadzenie ,audytu
zgodnosci przetwarzania danych z RODO” na podstawie - Zatgcznika nr 05 do
Polityki;

b aktualny stan zasobow oraz biezgce zmiany Spotka prowadzi w RCPD - Zatacznik nr
02 do Polityki — ,,Rejestr Czynnosci Przetwarzania Danych”.

RCPD. Spétka opracowuje, prowadzi i utrzymuje Rejestr Czynnosci Przetwarzania Danych -
Rejestr. Rejestr jest narzedziem rozliczania zgodnosci z ochrong danych w Spotce.

2.a RCPD stanowi forme dokumentowania czynnosci przetwarzania danych, petni role
mapy przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajgcych
realizacje fundamentalnej zasady, na ktérej opiera sie caty system ochrony danych
osobowych, czyli zasady rozliczalnosci.

2.b Spétka prowadzi Rejestr Czynnosci Przetwarzania Danych, w ktorym inwentaryzuje i
monitoruje sposdb, w jaki wykorzystuje dane osobowe.



2.c Rejestr jest jednym z podstawowych narzedzi umozliwiajgcych Spétce rozliczanie
wiekszosci obowigzkéw ochrony danych.

2.d W Rejestrze dla kazdej czynnosci przetwarzania danych, ktérg Spoétka uznata za
odrebng dla potrzeb Rejestru, Spétka odnotowuje co najmniej:

® nazwe czynnosci,
e zakres przetwa rzania (opis czynnosci przetwarzania — procesu biznesowego — opis etapc’)w),
e cel przetwarzania,
e podstawe prawng przetwarzania, wraz z wyszczegélnieniem kategorii
uzasadnionego interesu Spotki, jesli podstawg jest uzasadniony interes,
e kontekst oraz charakter przetwarzania,
e opis kategorii 0sob,
e opis kategorii danych,
e okres przechowywania,
e sposob realizacji spetnienia obowigzku informacyjnego,
e Oopis kategorii odbiorcéw danych (w tym przetwarzajgcych),
e opis aktualnych procedur organizacyjnych,
e 0golny opis technicznych i organizacyjnych srodkdw ochrony danych.
2.e Wzdér Rejestru stanowi Zatgcznik nr 02 do Polityki — ,Rejestr Czynnosci

Przetwarzania Danych”. Wzér Rejestru zawiera takze kolumny nieobowigzkowe. W
kolumnach nieobowigzkowych Spétka rejestruje informacje w miare potrzeb i
mozliwosci, z uwzglednieniem tego, ze petniejsza tre$é Rejestru utatwia zarzadzanie
zgodnoscig ochrony danych i rozliczenie sie z niej.

2f W ramach RCPD. Spoétka identyfikuje oraz weryfikuje podstawy prawne
przetwarzania danych i rejestruje je w Rejestrze, w tym:

e utrzymuje system zarzgdzania zgodami na przetwarzanie danych i komunikacje
na odlegtos¢,

e inwentaryzuje i uszczegdtawia uzasadnienie przypadkoéw, gdy Spotka przetwarza
dane na podstawie prawnie uzasadnionego interesu Spoéfki.

Minimalizacja. Spdtka posiada zasady i metody zarzadzania minimalizacjg (privacy by
default), a w tym:
3.a zasady zarzadzania adekwatno$cig danych — minimalizacja zakresu:

e Spodtka kazdorazowo weryfikuje zakres pozyskiwanych danych, zakres ich
przetwarzania i ilo$¢ przetwarzanych danych pod kagtem adekwatnosci do celow
przetwarzania;

e Spétka dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu
ich przetwarzania nie rzadziej niz raz na rok.

3.b zasady reglamentacji i zarzadzania dostepem do danych - minimalizacja dostepu
(dostepu do danych):

e Spoétka stosuje ograniczenia dostepu do danych osobowych:

= prawne (zobowiqgzania do poufnosci, zakresy upowaznien),



» fizyczne (strefy dostepu, zamykanie pomieszczen),
» |ogiczne (ograniczenia uprawnien do systemow przetwarzajgcych dane
osobowe i zasobdw sieciowych, w ktorych rezydujq dane osobowe).

Spétka nadaje dostep do przetwarzanych danych osobowych wylacznie tym
osobom, ktore:

= zostaly skutecznie zapoznane z wyciagiem z podstawowych zasad
bezpieczenstwa danych osobowych

= zobowigzaly sie do jego przestrzegania w drodze oSwiadczenia, oraz do
zachowania do zachowania poufnosci

= oraz otrzymaly upowaznienie — $cisle precyzujace zakres czynnosci, ktore
zwigzane sg z dostepem do danych osobowych.

Spoétka dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie
personelu i zmianach rél oséb, oraz zmianach podmiotéw przetwarzajgcych.

Spotka dokonuje okresowego przeglagdu ustanowionych uzytkownikéw
systemow i aktualizuje ich nie rzadziej niz raz na rok.

Szczegdtowe zasady kontroli dostepu fizycznego i logicznego zawarte sg w
procedurach bezpieczenstwa fizycznego i bezpieczeristwa informacji Spoéfki.

3.c zasady reglamentacji i zarzadzania dostepem do danych - minimalizacja czasu
(okres przechowywania danych):

Spotka wdraza mechanizmy kontroli cyklu zycia danych osobowych w Spoétce, w
tym weryfikacji dalszej przydatnosci danych wzgledem termindw i punktéw
kontrolnych wskazanych w Rejestrze.

Dane, ktérych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu sg
usuwane z systemow produkcyjnych Spéftki, jak tez z akt podrecznych i
gtéwnych. zycia danych, a w tym wymogi usuwania danych.

4 Bezpieczenstwo. Spotka zapewnia odpowiedni poziom bezpieczeristwa danych, poprzez:
a przeprowadzanie analizy ryzyka dla czynnosci przetwarzania danych — Zatacznik nr
10 do Polityki;

Spotka zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji,
cyberbezpieczenstwie i ciggtosci dziatania - wewnetrznie lub ze wsparciem
podmiotéw wyspecjalizowanych.

Spotka kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktore
przedstawiajg.

Spotka przeprowadza analizy ryzyka naruszenia praw lub wolnosci osob
fizycznych dla czynnosci przetwarzania danych lub ich kategorii. Spétka analizuje
mozliwe sytuacje i scenariusze naruszenia ochrony danych osobowych
uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia
praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystgpienia i
wadze zagrozenia.



e Spodtka ustala mozliwe do zastosowania organizacyjne i techniczne s$rodki
bezpieczenstwa i ocenia koszt ich wdrazania. W tym Spoétka ustala przydatnosé i
stosuje takie srodki i podejscie jak:

- pseudonimizacja,
- szyfrowanie danych osobowych,

- inne Srodki cyberbezpieczeristwa sktadajace sie na zdolnos¢ do ciggtego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemoéw i ustug przetwarzania,

- srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof,
czyli zdolnosci do szybkiego przywrdcenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego Ilub
technicznego.

b przeprowadzanie w okreslonych prawem sytuacjach oceny skutkéw dla ochrony
danych tam, gdzie ryzyko naruszenia praw i wolnosci 0séb jest wysokie;

¢ dostosowywanie odpowiednich srodki ochrony do ustalonego ryzyka;

d monitorowanie wfasciwego dziatania zabezpieczen oraz cykliczne audyty
bezpieczenstwa;

e stosuje procedury pozwalajagce na identyfikacje, ocene i zgtoszenie
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych -
zarzadza incydentami.

5 Powierzenie przetwarzania. Spotka posiada zasady doboru przetwarzajgcych dane na rzecz
Spotki, wymogdw co do warunkéw przetwarzania (umowa powierzenia), zasad weryfikacji
wykonywania uméw powierzenia.

Spotka zapewnia by w przypadkach, w ktorych zachodzi powierzenie danych, korzystac
bedzie z ustug tylko takich podmiotéw przetwarzajacych, ktére zapewniajg wystarczajgce
gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa osdéb, ktérych dane im powierzono.

Spétka przyjeta minimalne wymagania co do umowy powierzenia przetwarzania danych
stanowigce Zatacznik nr 11 do Polityki — ,,Wz6r umowy powierzenia przetwarzania
danych”.

Spodtka rozlicza przetwarzajgcych z wykorzystania podprzetwarzajacych, jak tez z innych
wymagan wynikajacych z Zasad powierzenia danych osobowych.

Spdétka prowadzi rejestr uméw powierzenia — Zatgcznik nr 09 do polityki



1.4 Realizacja zasady rozliczalnos$ci

Spotka dokumentuje to, w jaki sposéb spetnia obowigzki, aby w kazdej chwili méc wykazaé
zgodnos¢.

Wszystkie dziatania dotyczace realizacji zasad bezpieczeristwa w Spétce s3 dokumentowane.
Szczegdlnymi dokumentami stuzgcymi do potwierdzenia rozliczalnosci Spotki sa:

1

2

7

8

Raport z audytu zgodnosci przetwarzania danych z RODO
Analiza ryzyka dotyczaca czynnosci przetwarzania danych
Rejestr czynnosci Przetwarzania Danych

Ocena skutkéw dla ochrony danych

Rejestr naruszen

Rejestr incydentow

Rejestr wydanych upowainien

Rejestr umow powierzenia przetwarzania

9) Rejestr obstugi zgtoszen osob fizycznych









